POKP - Ponas Obuolys kodo patikra: detali
analizé
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Skenuota: 2026 m. liepos 8 d.

74/100

Kategoriju ivertinimai

Saugumas (40 % svorio) 68/100
Kodo kokybé (20 % svorio) 78/100
Struktura (15 % svorio) 82/100
Dokumentacija (10 % svorio) 76/100
Al parengtis (15 % svorio) 72/100
Santrauka

Detali analizé pagilina pirminius radinius pagal realy kodg, prideda priklausomybiy
pazeidziamumy sagrasa ir repo saugumo praktiky jvertinima. Zemiau - prioritetinis planas ir
konkretus zZingsniai.

Veiksmuy planas (rekomenduojama tvarka)

1. Atnaujink pazeidziamas priklausomybes iki saugiy versiju.
2. Pridek klaidy valdyma j iSorinius API kvietimus.

3. Papildyk README skiltimi apie aplinkos kintamuosius.

Ka pataisysi greitai (kelios minutés darbo)

* Paleisk pakety atnaujinimg pazeidziamiems paketams.
* Pridék .env.example failg su reikalingy kintamuyjy sgrasu.

Detalus radiniai (2)

Saugumas

1. [AUKSTA] Pasenusi HTTP kliento priklausomybé su Zinoma spraga

Failas: package-lock.json - Pastangos: mazos pastangos

Naudojama axios versija turi Zinoma pazeidziamuma, kuris tam tikromis sglygomis leidzia
apeiti apsauga. Atnaujinimas pasalina rizika.

Irodymai kode:
"axios": "1.6.0" (package-lock.json)
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Taisymo zingsniai:

1. Atnaujink axios iki 1.7.4 ar naujesnés versijos.

2. Perleisk testus ir patikrink, ar niekas nesulizo.

Kaip turéty atrodyti:

npm install axios@"1.7.4

Uzduotis Al irankiui (iklijuok i Claude Code / Cursor):

Atnaujink axios priklausomybe iki saugios 1.7.4+ versijos, perleisk testus ir patikrink API kvietimus.

Kodo kokybeé
1. [VIDUTINE] Traksta klaidy valdymo iSoriniams kvietimams

Failas: src/services/api.ts - Pastangos: vidutinés pastangos

Funkcija, kviecianti iSorinj API, neturi try/catch, todél tinklo klaida nutildoma be jokio pranesimo
naudotojui ar zurnalo jraso.

Irodymai kode:

const data = await fetch(url).then(r => r.json()) // be klaidy valdymo

Taisymo zingsniai:

1. Apgaubk kvietimg try/catch bloku.

2. Klaidos atveju uzlogink ja ir grazink aisky rezultata.

Uzduotis Al irankiui (iklijuok j Claude Code / Cursor):

Pridék try/catch j iSorinj APl kvietima src/services/api.ts, uzlogink klaida ir grazink aisky fallback rezultata.

Priklausomybiu pazeidziamumai

Saltinis: OSV.dev (Google atviro kodo pazeidziamumy baze).
Patikrinta priklausomybiy: 214. Pazeidziamy pakety: 2.
axios@1.6.0 (npm)

* GHSA-8hc4-vh64-cxmj [aukStal: Serverio pusés uzklausy klastojimo (SSRF) rizika tam tikrose
konfigUracijose. (pataisyta versijoje 1.7.4)
tar-fs@2.1.1 (npm)

* GHSA-pq67-2wwv-3xjx [vidutiné]: Kelio apéjimo (path traversal) rizika iSskleidziant
archyvus. (pataisyta versijoje 2.1.2)

Kaip atnaujinti saugiai:
1. Atnaujink pazeidziamus paketus iki saugiy versijuy:
* npm install axios@1.7.4
* npm install tar-fs@2.1.2
2. Po atnaujinimo paleisk testus ir jsitikink, kad projektas veikia kaip anksciau.
3. Jei iSkart atnaujinti negali, suplanuok atnaujinima ir kol kas apribok pazeidziamo
funkcionalumo naudojima.
Uzduotis Al irankiui (iklijuok j Claude Code / Cursor):
Atnaujink Sias pazeidziamas priklausomybes iki saugiy versijy: axios iki 1.7.4 (npm), tar-fs iki 2.1.2
(npm). Po atnaujinimo paleisk testus ir build, jsitikink, kad niekas nenustojo veikti.

Repo saugumo praktikos (OpenSSF Scorecard)

OpenSSF Scorecard jvertinimas: 6,4/10 (informacinis rodiklis, | POKP balg nejskaiciuojamas).
e Branch-Protection: 8/10

e Vulnerabilities: 4/10 - patarimas: sutvarkyk Zinomus pazeidziamumus (zr. priklausomybiy
skyriy)
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¢ Maintained: 10/10
e Code-Review: 5/10

Kas jau gerai

* Nuoseklus kodo formatavimas
¢ Aiskus funkcijy pavadinimai

Jau pataisei, kg radau? Paleisk naujg patikra - pakartotiné Sios repozitorijos analizé kainuoja 50

% pigiau.

Kad sios klaidos nesikartoty

Dauguma Sioje analizéje rasty problemy atsiranda, kai Al jrankiai dirba be taisykliy ir
patikry. ,, Ponas Obuolys Workflow" - Claude Code ir Codex darbo sistema su apsaugos
agentais, automatinémis patikromis ir gyvu projekto ziniy sluoksniu, kuri neleidzia Al
apsimesti, kad darbas atliktas.

ponasobuolys.It/irankiai/ponas-obuolys-workflow

Viesas rezultato puslapis: ponasobuolys.lt/irankiai/kodo-patikra/r/pavyzdys
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